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CIBERSEGURIDAD:

ACCIONES PREVIAS




« ACTIVACION DE UN COMITE DE CONTINGENCIA QUE COORDINE.
« CANALES DE COMUNICACION AUTORIZADOS CON:

« TRABAJADORES.

« CLIENTES.

« PROVEEDORES.

« COLABORADORES.

« ADMINISTRACION PUBLICA.
ORGANIZAR REUNIONES (CALENDARIO).
REGISTRO DE USUARIOS CON PERMISOS DE ACCESO.
INVENTARIO DE CONEXIONES (VPN)/ SOFTWARE / DISPOSITIVOS / CARPETAS.
CANAL DE COMUNICACION DE INCIDENCIAS.
ENTREGA DE POLITICAS (CORREOS / EXTRANET)



CIBERSEGURIDAD:

RECOMENDACIONES




1) POLITICAS DE CONFIDENCIALIDAD
Y
DE PROTECCION DE DATOS PERSONALES




2) SEGUIR INSTRUCCIONES DE RESPONSABLE
DE SISTEMAS:

- CONFIGURACION DE DISPOSITIVOS.
* CONFIGURACION DE RED.
* SEGURIDAD WIFI.



3) SEGURIDAD DE DISPOSITIVOS:

« ANTIVIRUS /| CORTAFUEGOS.
« ACTUALIZAR SOFTWARE Y S.O.
« PROTECCION DE ACCESO: CONTRASENA.
« USAR CUENTAS DE USUARIO.



4) SEGURIDAD DE LA INFORMACION:

* CONTROL DE PERFILES DE ACCESO.
* POLITICA DE COPIAS DE SEGURIDAD.
* POLITICA DE CONTRASENAS.



« COMUNICAR BRECHAS DE SEGURIDAD EN PROTECCION DE DATOS

PERSONALES ALA AUTORIDAD DE CONTROL (72H).

SUSCRIBIRSE AL BOLETIN DE ALERTAS DE LA OFICINA DE SEGURIDAD
DEL INTERNAUTA (OSI):

HTTPS:/IWWW.OSI.ES/ESIBOLETINES/SUSCRIBIRSE

AYUDA EN CIBERSEGURIDAD DE INCIBE: 017


https://WWW.OSI.ES/ES/BOLETINES/SUSCRIBIRSE
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