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Impacto de la Crisis Sanitaria en el rol profesional del
Delegado de Proteccion de Datos

Encuesta a miembros de la "DPO Community”




¢ En qué sector opera su empresa?

Produccion primaria y productos primarios.

Productos de Consumo. 3,13%
Productos quimicos y derivados del petrdleo. 6,25%
Productos de alta tecnologia. 6,25%

Productos industriales.

Venta al por menor. 9,38%

Venta al por mayor.

Transporte y Logistica. 9,38%

Servicios Profesionales.

Construccion e Ingenieria.

Medios de Comunicacion, Entretenimiento y Tiempo Libre. 15,63%
Utilidades. 6,25%
Telecomunicaciones. 9,38%

Servicios Financieros. 21,88%

Seguros. 12,50%
Salud. 6,25%

Ciencias de la Vida.

Servicio Publico: Educacion, social, sin animo de lucro.

Servicio Publico: A nivel nacional, comunidad o local. 3,13%
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Impacto de esta crisis en el desarrollo de sus funciones:

Respuestas
40,00%
’ @ Nivel de adaptacion técnica al teletrabajo.
35,00% 35 71% @ Dificultades en comunicacion interdepartamental.
y (\]
30,00% OEscalado de informacion y report a Direccidn.
25,00% ORealizacion de formaciones y concienciacion.
[ Realizacidon de tareas de supervision.
20,00%
@ Gestion de proyectos iniciados.
15,00%
14.29% B Gestion de nuevos proyectos sobrevenidos.
(]
10,00% :
’ B Relacion con Terceros (proveedores, colaboradores,
5,00% .doltsrt(;lslc.)wdores, etc.).
0,00% 3,57%
0,00%
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Indique a continuacion, sus principales preocupaciones

en estos momentos:

Respuestas

60,00%

50,00% 53.57% M El rol de DPO queda desdibujado.

0, . . -
40,00% 46,43% M La privacidad ha perdido mucho peso en

las preocupaciones de la empresa.

Ha crecido mucho el trabajo y no tengo
recursos suficientes.

30,00%

Posiblesrecortes de presupuesto en un

20,00%
futuro inmediato.

21,43%

W Otras.

10,00%

0,00%
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¢;,Cual de los siguientes escenarios le preocupan mas

en estos momentos?

50,00%

45,00%
40,00%
35,00%
30,00%
25,00%
20,00%
15,00%
10,00%

5,00%

0,00%
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Respuestas

42,86%

-1 7,86%

39,29%

—

dpi

B Robo/brecha de datos.

M Sanciones posibles por Autoridad.
Posible dano reputacional ante un
incumplimiento.

Que el sistema de control no funcione.

B Otros.
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;. Cuales son las principales dificultades, en su caso, que

encuentra para llevar a cabo su labor en estos momentos?

Respuestas
35,00%
30,00% 9 .
Sl B La falta de herramientas.
0 28,57%
25,00% M Presupuesto.
20,00% . - B Falta de apoyo de la Direccion.
15,00% Resistencias internas.
10,00% W Otro.
5,00%
0,00%
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Desde el inicio de la crisis, sobre todo ha aumentado:

80,00%
70,00%

71,43%
60,00%
50,00%

40,00%

30,00%

42,86%

Respuestas

20,00%

28,57%

25,00%

10,00%

0,00%
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B Mas consultas de departamentos.

m Mas atencion al negocio on line.
Mas PlAs a realizar.
Mas derechos que atender.

B Mas tratamientos de datos identificados de
lo normal.

B Mas auditorias y supervision.

H Otro.
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Desde el inicio de la crisis, sobre todo ha disminuido:

Respuestas
45,00%
40,00%
O I .
. 39.29% Menos consultas de departamentos
35,00%
— B Menos atencion al negocio tradicional.
30,00%
’ 32,14% 32,14% :
: 2 Menos PlAs a realizar.
25,00%
Menos derechos que atender.
20,00%
B Menos auditorias y supervision.
15,00%
m Otro.
10,00%
5,00%
0,00%

Visita nuestra web: www.ismsforum.es




90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

Los aspectos especificos de tratamiento de datos sobre COVID-19,

le han supuesto:

Respuestas

85,71%

B Mismo nivel de dificultad que otros
tratamientos.

B Menor nivel de dificultad gracias a los
criterios de la AEPD.

Mas nivel de dificultad por lanovedad y la
urgencia.

Otro.
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;. Se ha visto afectado su presupuesto en estos momentos?

Respuestas

50,00%
45,00%

46,43%
40,00%

35,00%

m Sl

30,00% 3 . B NO (y no parece que vaya a estarlo).

25,00% Aun no lo sé, pero posiblemente si.

20,00%

21,43% Motivos.

15,00%

10,00%

5,00%

0,00%
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Cuando retome su actividad en la nueva normalidad, entiende que

lo mas importante sera:

60,00%

50,00%

40,00%

30,00%

20,00%

33,33%

18,52%

10,00%

0,00%
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Respuestas

55,56%

33,33%

29,63%

M Revisar y auditar el trabajo hecho durante la
crisis.

M Retomar las accionesde concienciacion y
formacion.

Comprobar la trazabilidad y accountability
de lo hecho en anteriores semanas.

Retomar la relacion con otras areas para
normalizar el privacy by design.

m Preparar un report especifico sobre estado
de situacion para la Direccion.

B Otro.
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., Que ha supuesto el Covid en este contexto?

- Teletrabajo por la via de urgencia

- Atencion a los clientes por diferentes métodos digitales (no demasiado
testeados)

- Pérdida de musculo de operaciones por problemas en proveedores y partners
(ERTEs, retrasos de entrega de mercancias, imposibilidad de entrega, etc.)

- Nuevas oportunidades para cibercriminales (dispositivos domésticos, redes
inseguras, infraestructuras desprotegidas, mas atencion a la funcionalidad y

los plazos que a |la seguridad, menos acciones de formacion y concienciacion,
etc.)
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Covid19: Principales ataques y vulnerabilidades

- Equipos domeésticos sin actualizaciones, antivirus, etc.
- Uso de conexiones no seguras (necesidad de conexiones VPN a herramientas corporativas, intranet, etc.)

- Malware y ransomware, ataques de phising (suplantacidon de organismos de salud, gobiernos,
instituciones, etc.)

- Se han duplicado los intentos de fraudes (cambios de numeros de cuenta, cobro de cantidades indebidas,
etc.)

- Ataques a hospitales e infraestructuras sanitarias
- Herramientas interactivas fraudulentas (mapas seguimiento de contagios, etc.)
- Paginas web falsas sobre Coronavirus que solicitan datos personales

- Profesionales no formados y no habituados para teletrabajo (nuevas herramientas, menos tiempo para
formacidén o puesta en marcha, etc.)

isms dpi
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Riesgos de privacidad / Riesgos corporativos

- Privacidad como un elemento fundamental en los Planes de Continuidad de Negocio
- Re-cdlculo de riesgos y matrices de cumplimiento (mejor conocimiento de los impactos)
- Necesidad de contar con Cuadros de Mando que reflejen en tiempo real el estado de riesgos

- Los riesgos de privacidad insertados dentro del esquema de riesgos generales de la compahia:
- Operacional
- Legal
- Reputacional
- Econdmico

isms - dpi
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Retos de la funcion de DPO en la vuelta a la normalidad

- Revision de todo lo realizado durante estado de alarma (documentar, revision de criterios, decisiones tomadas
en urgencia, decisiones tomadas en estado de alarma, etc.)

- Recuperar la interlocucion con las areas internas (privacy by design)
- Retomar las acciones de sensibilizacion y formacion, generacién de cultura de privacidad (Cultura Compliance)

- Apoyo continuo en la reapertura de negocios y actividad (medidas PRL, mas apps, mas programas de
fidelizacion, etc.)

- Mejorar los sistemas de TPC (Third Party Compliance): debida diligencia ante proveedores

- Retomar proyectos previos (implantacion canales de denuncia, auditorias de RGPD/LOPDGDD, implantacion de
herramientas nuevas, etc.)
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Data Privacy Institute

carlos.saiz@ecixgroup.com
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