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Licencia de uso

@eciel

— Esta obra esta bajo una licencia Reconocimiento-No comercial-Sin
obras derivadas 2.5 Espana de Creative Commons. Para ver una

copia de esta licencia, visite
http://creativecommons.org/licenses/by-nc-nd/2.5/es/

0 envie una carta a Creative Commons, 171 Second Street, Suite
300, San Francisco, California 94105, USA.
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¢ Concepto: conjunto de instrucciones que hacen que un

ordenador funcione. Junto con el hardware que es la parte
fisica (monitor, placa base, etc.) forma el dispositivo digital

* Tipos:
— Open source

— comercial
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e Copia sustancial:
— Delito contra la propiedad intelectual

» Reproducir, plagiar, distribuir o comunicar publicamente una obra literaria,
artistica o cientifica, o su transformacion sin la autorizacion de los titulares de
los correspondientes derechos. Los programas de ordenador estan incluidos.

— Cc')digo fuente: “secuencia de instrucciones utilizadas en un
sistema informatico para obtener una funcion, tarea o resultado”

— Identificacion copia: Acreditacién que es una copia solo
por autor

— Diferencia entre copia y creacion inspirada de un
software
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* Ejemplo practico:
— Programador informatico que abandona empresa en

la que desarrollé un programa informatico y plagia el
mismo.

— Programa creado en virtud de la relacion laboral
existente con la empresa: tiene el derecho de
explotacion de la obra y es el titular de la propiedad
intelectual. No tiene relevancia el derecho moral del

autor

— Programa literalmente copiado por el informatico
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— Antes de dejar la empresa copia codigo fuente y aplicacion
del programa

— Posteriormente monta empresa con otros ex companeros
de creacion y comercializacion programas informaticos

— Aprovechando la copia del programa de su anterior
empresa, decide realizar pequenas modificaciones sobre el
mismo

W I NTER®MAN
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* Entraday registro:

— Se extrae del ordenador el programa copiado
encontrandose en local 23 diskettes con el nombre
de la ex empresa
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e Pericial: éQué se puede analizar?

— Similitudes funcionales
* Misma funcion

* Mismo target
e Mismo hardware

— Uso de mismas tecnologias
* Lenguajes de programacion
* Bases de Datos
e Paradigmas de programacion

e Entorno de compilacion (Makefiles, etc.)
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— Similaridades estructurales
e Estructura de directorios del codigo fuente
Estructuras de datos
Funciones
Algoritmos
Diagramas de clases, objetos

Estructura y relaciones de BBDD. Tipos de datos
utilizados




INCIDE
SO FTWARE [NVESTIGACION DIGITAL

— Similaridades |éxicas
* Nombres de variables, objetos, funciones
* Nombres de ficheros fuente/binarios
* Librerias auxiliares

— Similitudes cosméticas
 Mismas pantallas
 Mismas tipografias
* Mismos colores

* Misma disposicion de menus
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— Similitudes literales
» Faltas de ortografia

 Comentarios del cadigo
Ficheros 100% idénticos (HASH)
Ficheros parcialmente idénticos

Mismos ficheros de recursos (iconos, punteros, logotipos, etc.)

— Similitudes documentales
 Manuales
 Documentacion de proyecto
* Etapas
* Contratos
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— Similitudes entre los dos programas:

e uso del mismo lenguaje de programacion

* mismo entorno de explotacion en cuanto a hardware

e persecucion mismos objetivos
mismo numero de opciones en los menus
clara similitud en las funciones de las teclas de funcion
semejanza importante del formato de las pantallas
idéntica interaccion hombre-maquina

e Comparativa de cédigo fuente

* Sentencia: condena




Redes P2P

— Redes P2P

 Redes abiertas entre ordenadores, en las cuales no existe un
servidor del cual los diferentes usuarios de la red descargan o
comparten informacion, sino que la informacidn es compartida
y descargada de manera libre, entre los mismos usuarios de la
red, es decir, cada punto de esa red sera usuario y servidor a la

vez.
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Fuente Imagen: Wikipedia
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Redes P2P

— Caracteristicas:
 Escalabilidad
Robustez
Descentralizacion
Distribucion de costes entre los usuarios
Anonimato
e Seguridad
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Como funcionan
Trazabilidad
Derecho de autor vs copia privada: animo de lucro

Jurisprudencia: “el Juez considera que el sistema de 'links' o enlaces no supone ni

distribucion, ni reproduccién, ni comunicacion publica de las obras protegidas,
ya que lo unico que cred el autor del sitio demandado es un mero indice que
facilita la busqueda en redes de intercambio de archivos. Las redes P2P, como
meras redes de transmision de datos entre particulares usuarios de Internet, no
vulneran derecho alguno protegido por la Ley de Propiedad Intelectual. Cuando
una persona descarga un archivo para su uso privado a través de las redes P2P,
gue son legales, ese mismo acto es perfectamente licito, siempre que no haga
uso lucrativo ni colectivo del mismo una vez obtenida la copia. Pero la mera
obtencion de la copia es un acto perfectamente legal.”
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e Paginas web de distribucion de contenidos
protegidos por el TRLPI

e Como funcionan: facilitan enlaces para su intercambio
mediante plataformas P2P. Generalmente obtienen sus
beneficios derivados de la publicidad insertada en dicha
pagina. No albergan contenidos

* Contenidos de los enlaces: musica, peliculas, programas
de ordenador, libros, etc.

* Trazabilidad: dificil. Siempre requisito auto de entraday
registro de Juez




WEBS DESCARGAS

e www.tomadivx.org
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WEBS DESCARGAS
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+ Ejemplo practico

— creacion y administracion de tres paginas web:
www.estrenosdivx.com; www.limitedivx.com y
www.limitetracker.com

— ponen a disposicion de los usuarios los medios

necesarios para la obtencion de copias ilicitas de
obras videograficas a través de enlaces con
programas de intercambio de archivos P2P

— beneficio por parte de los autores: insercion de
publicidad



http://www.estrenosdivx.com
http://www.estrenosdivx.com
http://www.limitedivx
http://www.limitedivx
http://www.limitetracker.com
http://www.limitetracker.com
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— Administradores de las paginas webs no se
limitan a facilitar con animo de lucro el citado
acceso en la red de copias ilicitas

— Participan materialmente en la confeccion de las
copias mediante el montaje del audio que

obtenian clandestinamente de exhibiciones de
salas de cines autorizadas

— LSSICE: exige que los prestadores de servicios
tengan el “conocimiento efectivo” de que la
actividad o la informacion a la que remite el
hiperenlace es ilicita

— Sentencia: Sobreseimiento
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Paginas web de descargas directas

— Paginas que tienen contenido protegido alojado y
lo mantienen en sus propios servidores

— Como funcionan: forma de descarga desde un
servidor en el que el usuario no tiene que esperar

— Albergan contenidos protegidos.
— Trazabilidad: facil

— Practicamente inexistentes
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P4ginas web de descargadf '&IDE
indirectas

— Como funcionan: forma de descarga desde un servidor en el
qgue el usuario no tiene que esperar, 0 un tiempo minimo, en
funcion de si tiene cuenta y qué tipo de cuenta.

— Tipos:

* Descarga de los archivos almacenados en un servidor en el que el usuario que lo recibe se
conoce como cliente

* Através de empresas en Internet que ofrecen el servicio de almacenamiento de archivos.
Requiere que el usuario espera cierto tiempo, ponga contrasefias o pague por el servicio

— Albergan contenidos protegidos.

— Diferencia con las webs P2P: no todos los usuarios
comparten por igual

— Trazabilidad

l!’ G AR U PO
L A W I NTERMAN



Is This It.rar

(48.83 MB)

,'g’ Click here to start download from MediaFire..

;J Subscribe to this folder _o Save to My Account

Upgrade to MediaPro for ad free browsing, direct linking, and more.

f MediaFire on Facebook

MediaFire
ghLlike 1,506,247

" G A& u PO
W I NTER®MAN

Like us on Facebook!

INCIDE

[NVCST

Péginas web de descargas direct

ACIGON DIGITAL

dS




;AF.
: : INCIiJE
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* Concepto:

— Estas licencias tienen como objetivo garantizar que
cada persona que recibe una copia de una obra
pueda a su vez usar, modificar y redistribuir el
propio trabajo y las versiones derivadas del mismo.
Se garantiza que se preserven estas libertades para
cualquier receptor de una obra, o de una version
derivada.
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* Existen diferentes paginas web con obras con
este tipo de licencias
— Ejemplos:

e WWW.jamendo.com/es

e WWW.musicleft.net

e wWwWw.creativecommons.org/legalmusicforvideos



http://www.jamendo.com/es
http://www.jamendo.com/es
http://www.musicleft.net
http://www.musicleft.net
http://www.creativecommons.org/legalmusicforvideos
http://www.creativecommons.org/legalmusicforvideos
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Obras documentales

* Plagio:

— En Internet: paginas web

e Copia contenido. Look & Feel:
— Coincidencia en el grafismo
— Coincidencia en la secuencia de acciones

— Coincidencia en los textos y en los campos de formularios
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Obras documentales

* Plagio:
— Documentos digitales

— Métodos probaticos:
e Caracterizacion de los documentos

e Comparacion de metadatos: parte de algunos ficheros
gue indican datos como usuario que los cred y fecha,
usuario que los modifico por ultima vez, etc.
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Obras documentales

* Ejemplo practico:
— Academia de estudios con temario en digital
— Ex trabajador utiliza para otra empresa los mismos temarios
— Juzgado dicta entrada y registro
— Analisis forense:
e Analisis metadatos
* Analisis del contenido
e Comparacion de los documentos
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Comision de propiedad intelectual dependiente del Ministerio de
Cultura,

Potestad de cerrar paginas web que,

previa autorizacion de los Juzgados Centrales de lo Contencioso
Administrativo.

debe recibir una denuncia. Dos vias a recorrer:

* El responsable de los contenidos tiene 48 horas para que, voluntariamente,
retire el contenido en cuestion. En caso de no retirarse ocurre lo siguiente:

— plazo de dos dias para presentar pruebas por demandante y demandado

— plazo de cinco dias para presentar conclusiones de las pruebas
introducidas por las partes

— Comision de Propiedad Intelectual tiene plazo de tres dias para resolver.

* Acudir a un juez para obtener una orden judicial. Los Juzgados Centrales de
lo Contencioso Administrativo tienen apenas 24 horas para autorizar o no. El
juez puede negarse si afecta al Articulo 18 apartados 1y 3 de la Constitucion
Espanola.

g’ G AR U PO
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* Problemas de la Ley SINDE:

— Via administrativa vs via judicial: se vulnera un derecho y
libertad fundamental en Espana: la libertad de expresion.
Por definicion, la ausencia judicial en el proceso no
garantiza que las decisiones de la comision sean justas.

— Origen: Se filtré que la Disposicion Final Segunda. Toda
la ley esta “manchada” de las intervenciones de estas
grandes empresas, al defender a toda costa sus intereses
y arrastrar los derechos fundamentales de los
ciudadanos espanoles.
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— Falta de claridad con respecto a sus limites:
necesidad de regulaciones que impidan que, por
medio de Internet, algunas personas se lucren con
el trabajo ajeno. No es claro qué se penalizara y qué
no. No necesariamente se tiene que probar el dano,
sino que haya una posibilidad de causar dano.

Existencia de un blacklist o una lista negra
controlada por la Comision de la Propiedad
Intelectual. En caso que los contenidos no se
encuentren dentro de Espana entonces podran pedir
que la IP o el dominio en cuestion sea bloqueado.

'.)'
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— Tecnologia por delante de |a Ley:

Plazo legal necesario para cerrar una pagina de enlaces es mucho
mayor —del orden de varios meses— que el tiempo necesario para
crear un espejo de la pagina en otro servidor —apenas unas horas—.

Elevada dificultad para bloquear el acceso a paginas de enlaces
ubicadas en servidores extranjeros.

Aun en el caso de bloqueo de accesos a servidores extranjeros,
dicho bloqueo puede ser sorteado mediante la utilizacion de
proxies.

La ley no contempla medidas contra intercambio de archivos peer to
peer.

Los enlaces a DLC de descarga pueden obtenerse sin necesidad de
acceder a una pagina web, por ejemplo difundiéndolos mediante
listas de correo llamadas “newsgroup”.

g’ G AR U PO
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— Metodos de censura:
* Bloqueo de DNS

— Solucion: configuracion del DNS en servidor extranjero

Blogueo de direccion IP
— Solucion: uso de proxys, Tor y VPN

Blogueo de URL

— Solucion: uso de Tor y VPN

Orden contra proveedor de alojamiento

— Solucion: alojamiento fuera de Espaia

Orden contra proveedor de dominio
— Solucion: registro de dominios fuera de Espana

Mas informacion: http://www.traficantes.net/index.php/content/download/26900/252152/file/manual_desobediencia.pdf



http://www.traficantes.net/index.php/content/download/26900/252152/file/manual_desobediencia.pdf
http://www.traficantes.net/index.php/content/download/26900/252152/file/manual_desobediencia.pdf
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Ejemplos practicos

e Oscurecimiento pagina web en territorio
nacional

— Comercializacion ilegal de productos de marca registrada y
mundialmente conocida desde pagina web creada imitando
la original de la marca

— Tienda virtual desde la pagina web

— Se realizan varios pedidos para confirmar la falsedad del
producto
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Ejemplos practicos

— Informe Pericial:

* Se realiza el estudio de la pagina web como comparativa
de la web legitima

 Compra de producto en la web ilegitima

e Se concluye que se considera oportuno bloquear el
acceso desde Espana a esa pagina web y se recomienda:

— Solicitara los principales PSI (Proveedores de
Servicio de Internet) espanoles el bloqueo a la
pagina web a traves del correspondiente BLOQUEO
DE RESOLUCION DEL DOMINIO A NIVEL DNS.
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Ejemplos practicos

— Se solicita autorizacion judicial para el blogqueo del DNS

— El Juez la concede vy dicta Diligencias Previas 5597/2007:

» Medidas cautelares: dirigir mandamiento a los diferentes
proveedores de servicios de Internet que operan en
Espana y que dispongan de DNS para sus clientes, por el
que se les requiera a todos y cada uno de ellos, a fin que
procedan al bloqueo de cualquier resolucion a nivel DNS
del dominio xxxxxxx.com, debiendo comunicar a este
Juzgado tanto la fecha en que se lleva a efecto la medida
interesada como la eficacia y efectividad de la misma.
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Contacto

¢ Preguntas?
INCIDE - Investigacion Digital

Passeig Sant Gervasi, 10 ent. 32

08021 Barcelona

info@incide.es
http://www.incide.es

http://www.twitter.com/1nc1d3
Tel. +34 932 546 277

Fax. +34 932 546 314
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