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BLOCKCHAIN: LA TECNOLOGIA
DESCENTRALIZADA QUE
POTENCIA LA TRANSPARENCIA

El autor redacta de forma didactica definiciones de realidades y términos
tecnologicos, consiguiendo ponerlas al alcance de profesionales, en este
caso de la abogacia, que pueden parecer ajenos a la tecnologia.

Friman Sanchez
PhD, Doctor en Informitica

| estimado lector o lectora se habra percatado

de que Blockchain, Smart Contracts y Digital

Ledgers, son términos de gran actualidad. Todos

los dias podemos encontrar en variados medios

de comunicacién decenas de articulos y noticias
relacionadas con la tecnologia de la cadena de blogues,
argumentando sobre sus beneficios y su potencial trans-
formador en diferentes sectores como el financiero, la
industria, la logistica, la salud, los seguros y por supuesto,
la administracion publica, entre otros muchos sectores.

Estos beneficios estan sustentados en el hecho de que

la tecnologia del blockchain permite desarrollar aplicacio-
nes con la capacidad de asegurar que las transacciones
realizadas en un ambiente de negocio en el que interactian
diferentes individuos, organizaciones, empresas o institu-
ciones, se realizan con transparencia y seguridad.

Sin embargo es comun encontrarse con la percepcién
que entender cémo funciona la tecnologia del blockchain
estd fuera del alcance de las personas ajenas al mundo
de la tecnologia. En este espacio nos proponemos rom-
per con esta idea y asumimos la tarea de describir de la
manera mas sencilla posible los conceptos basicos que
subyacen en la tecnologia. En este espacio nos dedica-
remos a describir esos conceptos y dejaremos para otra
oportunidad, una descripcion detallada de las potencia-
les aplicaciones, los tipos de blockchains existentes, las
mejoras tecnoldgicas que continuamente se proponen
por parte de los investigadores y desarrolladores, las im-
plicaciones y retos sociales, econémicos, tecnolégicos y

en muchos casos legales que implica debido al caracter
disruptivo de la tecnologia.

¢QUE ES EL BLOCKCHAIN?

Blockchain es descrito con frecuencia como un libro de
contabilidad digital en el que cada nueva transaccién es
anotada al final del libro, por lo tanto es un sistema de
almacenamiento de transacciones siempre creciente.

La caracteristica fundamental de este libro digital es que
asegura que ninguna transacciéon puede ser alterada o
borrada del libro. Las transacciones se anotan en bloques
(grupo de transacciones) y cada bloque es “encadenado”
al anterior usando un hash criptogréafico. Adicionalmente,
el blockchain es una estructura de datos descentralizada y
distribuida, es decir, que se replica en multitud de ordena-
dores llamados nodos a través de una red peer-to-peer.

En el caso que estas Ultimas frases no sean suficiente-
mente claras, los siguientes parrafos explican cada uno

de los conceptos mencionados de manera tal que iremos
construyendo el conocimiento basico necesario para tener
una vision genérica del funcionamiento de la tecnologia de
la cadena de bloques.

FUNCION HASH Y HASH CRIPTOGRAFICO

Una funcién hash criptogréafica es un algoritmo matema-
tico que permite “resumir” una informacién de entrada
de un tamafo cualquiera, en una salida alfanumérica de
tamano fijo llamado hash. Por ejemplo en la figura 1, la
informacién de entrada “Juan da a Marfa 5 euros” es
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“resumida” en el hash de 16 caracteres "A1C457D680B-
93CE1" Las propiedades de una funcién hash ideal son
diversas, pero solo destacaremos las siguientes:

® Determinismo. Es decir, la misma informacion de entra-
da siempre tendra el mismo hash si se aplica siempre la
misma funcién hash criptografica. Ademas, cualquier cam-
bio en la entrada por minimo que sea, implica la generacién
de un hash completamente diferente.

® No es factible reconstruir la informacion de entrada a
partir del hash a menos que se prueben todas las entradas
posibles, lo cual convierte el proceso en un problema de
complejidad intratable.

¢ No es factible encontrar dos informaciones de entra-

da con el mismo valor de hash. Esta propiedad permite
interpretar el hash como una especie de huella digital de la
informacion.

¢ La generacion de un hash a partir de los datos de entrada
implica un coste computacional muy bajo.

Informacién de entrada

X i P Juan da a Maria 5 euros
(de longitud cualquiera)

v

Algoritmo que procesa >

; - Funcién Hash
la informacion de entrada

v

Hash obtenido al aplicar »  A1C457D680B93CE1L

la funcion Hash

Figura 1: Funcién Hash criptografica y Hash

LOS CONCEPTOS DE BLOQUE Y NONCE

Con el concepto de hash en nuestro bolsillo, pasamos a
describir el concepto de blogue. Un blogue es una agru-
pacién de transacciones. La funciéon hash criptogréfica
puede aplicarse sobre todo un bloque para obtener un
Unico hash de ese bloque. Recordemos que el tamano
de la informacion de entrada no implica un cambio en

el tamano del hash calculado. La figura 2 representa un
ejemplo de bloque cuyo hash es “37401AF63D801AQE"

Blogue
Juan da a Maria 5 euros

Maria da a Carlos 2 euros

Juan da a Carlos 4 euros

Carlos da a Pedro 5 euros

v
Hash ~ 37401AF63D801A0E

Figura 2: Un bloque y
su respectivo hash

Ahora imagine que no estamos interesados en hashes de
cualquier tipo, si no en aquellos que tengan una carac-
teristica particular, por ejemplo deseamos hashes que
siempre empiecen por los caracteres 0000. Para lograr
este objetivo concatenamos al bloque un nimero que
nos da la posibilidad de generar hashes diferentes cada
vez que variamos dicho numero. Este nimero se llama
nonce. La figura 3 muestra diferentes hashes obtenidos
al utilizar diferentes nonces para un mismo bloque. El
procedimiento consiste en ensayar diferentes nonces
hasta obtener el hash con la caracteristica deseada (ej: 4
ceros al principio).

MINADO DE BLOQUES

Encontrar el hash con la caracteristica deseada es un
proceso lento de ensayo y error. No existe ninguna for-
mula matematica que permita predecir cual es el nonce
que conduce al hash con dicha caracteristica. Debido a la
cantidad de veces que debe ensayarse el procedimien-
to, este resulta computacionalmente costoso. Por ello

a este proceso se le conoce con el nombre de minado
de blogues. El Unico objetivo de generar un hash con la
caracteristica descrita es hacer que el proceso sea dificil
de reproducir por el tiempo y computacion requeridos.

Una vez se logra el objetivo de obtener un hash con la
caracteristica deseada, la generacion de hashes para
dicho bloque se detiene y nos quedamos con ese Ulti-
mo. En el ejemplo de la figura 3, se ha logrado obtener
el hash "0000801ADCA7E12F" cuando se utilizé el
nonce 36574, es decir, después de probar esa cantidad
de nonces diferentes. Un bloque cuyo hash posee la ca-
racteristica buscada se denomina bloque firmado.
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Juan da a Maria 5 euros
Maria da a Carlos 2 euros
Juan da a Carlos 4 euros

Carlos da a Pedro 5 euros

Nonce (

v
Hash ~ 204B013AB6C3D78C

Juan da a Maria 5 euros
Maria da a Carlos 2 euros
Juan da a Carlos 4 euros

Carlos da a Pedro 5 euros

Nonce 1

v
Hash ~ 10BO200B3CAE7FC1

Juan da a Maria 5 euros
Maria da a Carlos 2 euros

Juan da a Carlos 4 euros
Carlos da a Pedro 5 euros

Nonce 36574

v
Hash  0O000801ADCAT7E12F

Figure 3: Un blogue con diferentes nonces y por tanto diferentes hashes. El bloque de la derecha contiene la caracteristica deseada de 4

ceros al principio y se obtiene al probar el nonce 36574

ENCADENAMIENTO DE BLOQUES

Una vez discutidos los conceptos anteriores, ya estamos
en condiciones de avanzar un paso mas para entender
en qué consiste la cadena de blogues. Imagine que exis-
ten muchas transacciones agrupadas en varios bloques
que enumeramos consecutivamente como bloques 0,

1, 2, 3, etc. El encadenamiento de los bloques se logra
incluyendo el hash del bloque anterior en el bloque
siguiente y a partir de ahi se computa el hash correspon-
diente de dicho bloque, tal y como muestra la figura 4
para una cadena de 4 bloques.

Puede verse que los bloques contienen transacciones
diferentes generadas secuencialmente a lo largo del
tiempo. Para el bloque 0, al ser el inicial, podemos
asumir que el hash previo estd compuesto solamen-
te de ceros, a partir de este, se encuentra el nonce
que nos permite obtener el hash 0 adecuado. Para el
blogue 1, se incluyen las transacciones de este nuevo
blogue junto con el hash 0, y se calcula el hash 1 de
este bloque. Este procedimiento de encadenamiento
se realiza para cada blogue de transacciones que va
llegando a la cadena.

Blogue 0
Juan da a Maria 5 euros
Maria da a Carlos 2 euros

Juan da a Carlos 4 euros

Carlos da a Pedro 5 euros

Hash previo
0000000000000000

Nonce
65362

Hash 0 v
0000613ABGC3D78C

Blogue 1
Marta da a Maria 6 euros

Pedro da a Juan 1 euros

Juan da a Carlos 2 euros
Jorge da a Luis 5 euros
Hash previo

» 0000613AB6C3D78C

Nonce

32459
Hash 1 v
OODOBFA730880E1A

Bloque 2
Luis da a Marc 8 euros

Robert da a Miquel 1 euro

Juan da a Helena 9 euros
Helena da a Luis 3 euros
Hash previo

» ODOOBFA7308E0E1A

Nance

76374
Hash 2 v
0000310B87A80DE1

Blogue 3
Eduard da a Marc 3 euros
Luis da a Jorge 4 euros

Juan da a Carlos 3 euros
Pedro da a Luis 7 euros

Hash previo
» 0000310B87AB80DE1L

Nonce
19398
Hash 3 v
0000140ABB5BAICD

Figura 4. Encadenamiento de blogques a través de los hash calculados para cada bloque.
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Nodo 0

(modificado por Maria)

Blogque 0 -~ Blogue 1 ~Blogue 2 - Blogue 3

Bloque 0 = Blogue 1 =Blogue 2 = Bloque 3

Nodo 3

Blogue 0 = Blogue 1 = Blogue 2~ Bloque 3

Blogue 0 = Blogue 1 = Blogue 2 = Bloque 3

Nodo 2

Figura 5: Blockchain distribuido a lo largo de diferentes nodos. Si Maria ha logrado modificar su propia copia del blockchain es fécil para el

resto de la red detectar que dicho nodo no es coherente con el resto.

Una ventaja que debe resaltarse en este punto es que
resulta facil asegurar que los hashes se corresponden con
la informacién del bloque. Recuerde, es dificil generar los
hashes con la caracteristica deseada pero una vez generados
es muy sencillo verificar que dicho hash ha sido obtenido a
partir del bloque al que dice pertenecer. Esto implica que si
por alguna razén se intenta realizar un cambio en cualquier
blogue, seria facil detectarlo porque al verificar el hash, se
llegaria a la conclusion de que no hay correspondencia. Y
dada la concatenacion entre blogues, a partir de ese cambio
ningun blogue seria coherente con su hash.

CADENA DE BLOQUES DISTRIBUIDA

Si usted ha llegado hasta aqui, ya ha logrado adquirir los con-
ceptos basicos relevantes para entender el funcionamiento
del blockchain. Ahora vamos a discutir la importancia de que
el blockchain sea un sistema descentralizado y distribuido.
Recuerde que una estructura de datos descentralizada y dis-
tribuida significa que esté replicada en multitud de ordenado-
res o nodos a través de una red peerto-peer.

Imagine que Marfa estuviese interesada en manipular la tran-
saccion en favor de Carlos que se almacena en su nombre
en el blogue 0 (“Maria da a Carlos 2 euros”). Supongamos
que ella tiene la suficiente capacidad computacional para
reescribir la historia desde el bloque 0 hasta el blogue actual
en la copia del blockchain que tiene en su ordenador o nodo.
Esto implica que deberfa volver a calcular cada hash de cada
blogue para obtener nuevos hashes que cumplan la carac-

teristica deseada, de tal manera que produciria una nueva
version del blockchain que difiere de la original.

Sin embargo, debido a que el sistema es distribuido,
existen muchos nodos que almacenan una copia igual del
blockchain, tal y como lo muestra la figura 5. Maria tendria
una copia modificada de los datos, pero el resto de nodos
continua almacenando la version original y que por lo tanto,
contiene la historia real de las transacciones ocurridas. Seria
extremadamente complejo para Maria modificar todas las
copias de todos los nodos y mantener la coherencia de la
informacién en toda la red. Se afade a esto el hecho de que
constantemente la red esta agregando nuevos bloques uti-
lizando un protocolo de consenso definido para ello (que no
explicamos en este momento), con lo cual la complejidad en
la tarea subversiva de Maria crece permanentemente.

EL BLOCKCHAIN ES INCORRUPTIBLE
Y TRANSPARENTE

La imposibilidad practica de alteracién o borrado de
informacién en el blockchain que hemos descrito en los
parrafos anteriores es una garantia de integridad de la in-
formacién y transparencia otorgada por la tecnologia y que
permite a los participantes de la red tener plena confianza
en la informacién que se almacena. Ademéas, dado el ca-
réacter descentralizado de la red, se facilita la colaboracién
o intercambio entre los participantes sin la necesidad de la
existencia de una autoridad central o intermediario que de
confianza entre las partes. N/




